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МУНИЦИПАЛЬНОЕ   УЧРЕЖДЕНИЕ

«МЕСТНАЯ  АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ ВЕРХНИЙ АКБАШ» ТЕРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КАБАРДИНО- БАЛКАРСКОЙ РЕСПУБЛИКИ


361224 ,КБР, Терский  р-он ,с.п.В-Акбаш                                                                                                                            

« 07 »  декабря  2021 г
РАСПОРЯЖЕНИЕ № 84
Об утверждении порядка проведения проверок состояния защиты персональных данных в информационных системах персональных данных местной администрации сельского поселения Верхний Акбаш Терского муниципального района КБР

На основании Федерального  закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных», и в  целях обеспечения требований безопасности при обработке персональных данных в местной администрации сельского поселения верхний Акбаш  Терского муниципального района.
1. Утвердить порядок проведения проверок состояния защиты персональных данных в информационных системах персональных данных местной администрации сельского поселения Верхний Акбаш Терского муниципального района КБР (Прилагается).
      2. Контроль по исполнению настоящего постановления оставляю за собой.

     Глава  местной администрации                                                                                  сельского поселения Верхний Акбаш
   Терского   муниципального  района КБР                                           С.З.Кишев
Утвержден
распоряжением главы местной администрации Терского муниципального района КБР

от 07.12.2021 №84
ПОРЯДОК

ПРОВЕДЕНИЯ ПРОВЕРОК СОСТОЯНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В                             ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ МЕСТНОЙ                                             АДМИНИСТРАЦИИ СЕЛЬКОГО ПОСЕЛЕНИЯ ВЕРХНИЙ АКБАШ ТЕРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА.
СПИСОК СОКРАЩЕНИЙ

	ИСПДн
	
	Информационная система персональных данных

	ПДн
	
	Персональные данные

	СЗИ
	
	Средство защиты информации
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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Порядок проведения проверок состояния защиты персональных данных в информационных системах персональных данных местной администрации сельского поселения Верхний Акбаш Терского муниципального района (далее – Администрация) устанавливает порядок проведения проверок состояния защиты ПДн в ИСПДн в целях выявления нарушений требований нормативной документации, установлении причин нарушений, разработки плана корректирующих действий, направленных на устранение и предотвращение нарушений.

1.2. Требования настоящего Порядка являются неотъемлемой частью комплекса мер безопасности и защиты информации в Администрации.

1.3. Должностные лица Администрации, задействованные в обеспечении функционирования ИСПДн Администрации, знакомятся с основными положениями и приложениями Порядка в части их касающейся и по мере необходимости.

1.4. Ознакомление с требованиями Порядка осуществляет ответственный за организацию обработки ПДн под роспись с выдачей электронных копий соответствующих приложений и разделов Порядка непосредственно для повседневного использования в работе.

1.5. В случае невозможности исполнения требований настоящего Порядка в полном объеме, например:

· в нештатных ситуациях, возникающих вследствие отказов, сбоев, ошибок, стихийных бедствий, побочных влияний;

· злоумышленных действий, практическая «глубина» исполнения настоящего Порядка определяется ответственным за организацию обработки ПДн по согласованию с главой местной Администрации.

2. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК
2.1. При проведении внутренней проверки производится:
· проверка соблюдения требований по обработке и защите ПДн; 

· проверка соблюдения условий использования СЗИ, предусмотренных эксплуатационной и технической документацией;

· проверка эффективности СЗИ.

2.2. Приказом назначается рабочая группа (комиссия) по проведению проверок состояния защиты ПДн.
2.3. Внутренние проверки проводятся в соответствии с планом внутренних проверок состояния защиты ПДн (далее План). План формируется в конце текущего года на последующий.
2.4. Форма Плана приведена в Приложении 1.

2.5. План составляется администратором БИ Администрации в соответствии с положениями Порядка.

2.6. План должен содержать перечень мероприятий по проверке, перечень проверяемых подразделений и сроки проведения проверок, составленные с учетом требований руководителей структурных подразделений, ответственного за организацию обработки ПДн.

2.7. Внеплановые проверки могут проводиться в случаях получения жалоб, выявления нарушений системы защиты и подготовки к контролю со стороны уполномоченных федеральных органов, регулирующих деятельность в сфере обработки ПДн.

2.8. На основании утвержденного плана внутренних проверок администратор БИ согласовывает время и сроки проведения проверки деятельности структурного подразделения Администрации с ответственным за организацию обработки ПДн. Проверяемое структурное подразделение уведомляется не менее чем за десять дней до даты проверки.
2.9. В ходе работы в проверяемых подразделениях должна быть получена объективная и полная информация по состоянию защиты ПДн.
2.10. Проверяющие имеют право, осматривать помещения, где производится обработка ПДн, получать доступ к техническим средствам, участвующим в обработке ПДн, просматривать настройки СЗИ, а также проводить беседы и консультации с работниками структурных подразделений. Требовать предоставления письменных объяснений, справок, отчетов по вопросам, относящимся к предмету проверки.
2.11. При проведении проверок в общем случае должно проверяться:

· наличие установленных СЗИ;

· корректность настроек СЗИ;

· выполнение пользователями ИСПДн требований инструктивных материалов по защите ПДн;

· исполнение требований к процедурам обработки ПДн (уничтожению ПДн, сбору согласий, допуску персонала к ПДн и т.п.);

· правильность работы с носителями ПДн;

· соответствие системы защиты ПДн реальному положению дел в Администрации и т.п.

2.12. Для проверки эффективности системы защиты ПДн должны использоваться средства выявления уязвимостей информационной безопасности.
2.13. По результатам проверок составляется акт о результатах внутренней проверки (Приложение 2), выявленных недостатков и нарушений, предложений по их устранению. Руководство проверяемого структурного подразделения должно быть поставлено в известность о выявленных несоответствиях в течение трех дней после проведенной проверки.
3. КОРРЕКТИРУЮЩИЕ МЕРОПРИЯТИЯ И КОНТРОЛЬ ЗА ИХ ИСПОЛНЕНИЕМ
3.1. Руководитель проверяемого структурного подразделения анализирует акт о результатах внутренней проверки и в трехдневный срок определяет перечень мероприятий, необходимых для устранения нарушений и их причин.

3.2. Если корректирующие мероприятия касаются других подразделений, то к анализу привлекаются специалисты соответствующих подразделений.

3.3. Выполнение корректирующих мероприятий и их достаточность определяется ответственным за организацию обработки ПДн и администратором БИ.

3.4. Внутренняя проверка считается оконченной после выполнения всех корректирующих мероприятий и устранения выявленных нарушений.

4. ПЕРЕСМОТР ПОРЯДКА
4.1. Порядок подлежит полному пересмотру при изменении перечня решаемых задач, состава технических и программных средств ИСПДн Администрации, приводящих к существенным изменениям технологии обработки информации.
4.2. Порядок подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за организацию обработки ПДн или главой местной Администрации.

4.3. Полный пересмотр данного Порядка проводится ответственным за организацию обработки ПДн или главой местной Администрации с целью проверки соответствия определенных данным документом мер реальным условиям применения их в ИСПДн Администрации.

4.4. Изменения в Порядке (сведения о них) фиксируется в листе регистрации изменений (Приложение 3).

4.5. Вносимые изменения не должны противоречить другим положениям Порядка.

5. ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ПОРЯДКА
5.1. Ответственность за соблюдение требований настоящего Порядка возлагается на Администратора БИ.
5.2. Ответственность за общий контроль информационной безопасности возлагается на ответственного за организацию обработки ПДн.

Приложение 1 
	
	
	УТВЕРЖДАЮ

	
	
	Глава местной администрации сельского поселения Верхний Акбаш Терского муниципального района КБР

	
	
	_____________________ / ______________

	
	
	«___» _____________________ 20__ г.


План внутренних проверок состояния защиты персональных данных на 20__ год
	№ п/п
	Наименование мероприятия
	Наименование проверяемого подразделения
	Период проведения проверки
	Отметка о выполнении (№ акта проверки)
	Отметка о выполнении корректирующих мероприятий
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 2 
АКТ

о результатах внутренней проверки ___________________________________________________
наименование структурного подразделения

№_______ от ___________

1. Цель проверки_____________________________________________________________
2. Основание: _______________________________________________________________
3. Время проведения проверки__________________________________________________
4. Результаты проверки________________________________________________________
______________________________________________________________________________________________________________________________________________________________________________________________________________________________
5. Рекомендации по устранению нарушений______________________________________
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

Члены рабочей группы: 

 Приложение 3 
ЛИСТ № ___________ регистрации изменений в Порядке
	№ п.п.
	Дата
	Внесенное изменение
	Основание

(наименование, № и дата документа)
	Кем внесено изменение (должность, подпись)

	
	
	
	
	


Лист ознакомления 

с «Порядком проведения проверок состояния защиты персональных данных в информационных системах персональных данных»,

утвержденным и введенным в действие «___» _____________ 20___ г.

	№ п/п
	Фамилия, инициалы работника
	Дата ознакомления
	Расписка работника в ознакомлении
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